OKUL e-GUVENLIK POLITIKAMIZ

GlinimUzde internet, sosyal hayatin bir parcasi olarak hayatimiza bircok faydalar
ve yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz
kullanimi bireysel ve toplumsal hayata yonelik tehditler de
barindirmaktadir. Egitimciler, veliler, medya ve dider tiim ilgili kisiler tarafindan 6zellikle
cocuklarin, genclerin, vatandaslarin hak ve ihtiyaglarinin korunmasi icin ortak

sorumluluk gerektirmektedir.

AMAC:

Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler igin
hazirlanmig olup internet erisimi ve bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

Okulumuz, e-glivenlik calismalar ve etkinlikleri ile internet, akilli tahta, bilgisayar
ve cep telefonlarini kullanirken ve cevrim ici olarak toplulugunun tim Uyelerinin
korunmasini ve glivenliklerinin saglanmasini amag edinmistir. Bunun yaninda,
teknolojinin potansiyel riskleri ve vyararlari konusunda okul toplulugunun tim
Uyelerinde farkindalik yaratmayi da hedeflemistir.

Internetin ve teknolojinin yasamin énemli bir parcasi olmasi sebebiyle, herkes,
riskleri yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda

bilinglendirilmelidir.

SORUMLULUKLAR:

- Okulu ve icerisindekileri korumak icin e-glivenlik konusunda sorumluluk almak.

- Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.



Teknolojiyi glivenli ve sorumlu kullanmak.

E-glvenlik politikalarinin gelistiriimesine katkida bulunmak.

Mimkiin oldugunca miifredat ile cevrim ici glivenlik konularini iliskilendirmek.

Olumlu 6grenme asamasinda mesleki gelisim icin sorumluluk almak.

Cevrim igi ve gevrim digl, bagkalarinin hislerine ve haklarina saygi duymak.

Zarar gorilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

Okulumuz, sanal platformlarin ve bilgi iletisim teknolojilerinin gunlik
yasamimizin bir parcasi olduguna inanmakta olup, genclerin sanal ortamda
karsilagtiklari  riskleri yonetmeleri, cesitli stratejiler gelistirebilmenin yollarini

ogrenebilmeleri icin destekleyici calismalar yapmaktadir.

INTERNETIN VE BILISIM CIHAZLARININ GUVENLI KULLANIMI:

Okulumuzda internetin, bilgisayarlarin, etkilesimli tahtalarin ve tiim araclarin;
Ulkemiz anayasasi, kanunlarimiz ve bakanligimiz mevzuati cercevesinde egitim -
ogretim merkezli kullaniimasi esastir. Tiim okulumuza ait bilisim cihazlarimizi kullanim
politikamiza uygun sekilde, gerekli filtrelemeler yapilarak gtivenli hale getirilmis
durumdadir. Okulumuzda ders anlatimi yapilan her alanda glivenli internet erisim agi
vardir. Ders anlatimlarinda EBA egitim ve eTwinning portallarindan da
yararlaniimaktadir. Glivenli internet erisim agi, ag giivenlik filtresiyle kullaniimaktadir.
Okulumuzun internet sitesi ve sosyal aglar bulunmaktadir. Bu aglarn (izerinde
yayinlanan veriler kontrollli olarak paylagiimaktadir. Okulumuzun internet sitesinde e-
guvenlik konusunda égrencilere ve velilere yonelik afisler ve bilgiler iceren linkler yer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmektelerdir.
Okulumuzda izinsiz fotograf cekmek yasaktir. Ogrencilerimizin ve velilerimizin
okulumuza kayit sirasinda sagladiklari kisisel bilgileri, idare sorumlulugunda ve
tarafindan korunmaktadir. Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde
asla uglincl sahislarla paylasilamaz.

Internet; bilgiye ulasmakta en onemli araclardan biri haline gelmisken, bunu

okuldaki miifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde 6égrencilerimizi ve



ogretmenlerimizi ulastirabiliyoruz. Yl icerisinde, yapilan gesitli etkinliklerle 6grencilere
e-guvenlik ve siber zorbalik konularinda farkindalik arttirma ve bilgilendirme calismalari
yapilmaktadir. Cevrim ici materyaller 6gretme ve 6grenmenin 6énemli bir pargasi olup
mifredat icinde bir bitlin olarak goriilmekte olup, aktif olarak kullaniimaktadir. Givenli
internet gunl okulumuzda kutlanmaktadir. Okulumuzun akilli tahtalar sadece
ogretmenlerimizin izni ve denetiminde acilabilmekte ve kullanilabilmektedir.

Gllveren Anadolu Lisesi olarak, 6égrencilerimizin daha bilingli ve glivenli internet
kullanicisi olmalarini 6nemsiyoruz ve destekliyoruz. Bu konuda okulumuzda eTwinning
calismalari kapsaminda yaptigimiz projelerle 6grencilerimizi bilinglendirmek amaciyla
cesitli etkinlikler yaptik ve Giivenli Internet Giinii etkinlikleri gerceklestirdik. INSAFE ad
tarafindan her yili subat ayinda organize edilen 2004 yilindan bu yana dlnyada
yaklasik 190 iilke ve bélgede kutlanmaktadir. Ulkemizde de 2010 yilindan itibaren Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) koordinesinde diizenlenmekte olan Giivenli

Internet Giinii etkinlikleri bu yil 13 Subat 2024 tarihinde gergeklestirilmistir.

Giivenli Internet Giinii etkinlikleri, basta cocuklar ve gencler olmak iizere herkes
icin daha bilingli ve glvenli internet kullanimi konusunda farkindalik olusturmak igin
dizenlenmektedir. Bu etkinlikler, dijital teknolojilerin glvenli ve pozitif kullanimini

tesvik etmek amaciyla tiim paydaslari bir araya getirmektedir.

CEP TELEFONLARI VE KISISEL CIHAZLARIN KULLANIMI:

Okul igerisinde izinsiz video ya da fotograf ceken dgrencilere yasalar ve MEB
Ortadgretim Kurumlari Yonetmeligi maddeleri geregi islem yapilmaktadir. Okul idaresi
tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin bilmek
istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video ¢ekimi yapilamaz. Okulumuzda 6grencilerin okul icerisinde
her tirll elektronik cihazlar, cep telefonu ve kablosuz iletisim saglayan bluetooth
kulaklik vb. kisisel cihazlar ve egyalar bulundurmalari ve kullanmalari yasaktir. Sahaya
getirilen her tiirli kisisel cihazlarin sorumlulugu kullanicinin kendisine aittir. Okul, bu
tlr cihazlann kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari kabul

etmez. Okul, kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, calinma ve hasardan


https://www.betterinternetforkids.eu/web/portal/policy/insafe-inhope

korunmasi igin gerekli tim énlemleri alir fakat sorumluluk kisiye aittir. Kétlye kullanim
veya uygun olmayan mesaijlarin veya icerigin cep telefonlar veya kisisel cihazlarla
gonderilmesi, toplulugun herhangi bir lyesi tarafindan yasaklanir ve herhangi bir ihlal,
disiplin/davranis politikasinin bir parcasi olarak ele alinir. Ogrenciler, velilerini aramalari
gerektigi durumlarda okula ait olan telefonu bir okul idarecisi gézetiminde
kullanabilirler.

Ogrencilerimizin Web2.0 araclari gibi egitim amagli etkinliklerde kisisel cihazlarini
kullanimi, okul yonetiminden izin alindiginda gergeklesecektir. Velilerimiz okul saatleri
icerisinde 6grencileriyle goriisme yapmamalar gerektigi konusunda bilgilendirilirler.
Eder zorunlu haller var ise okul yonetiminden izin alarak gorlisme yapmalari
saglanmalidir. Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle
paylagsmalari, tanimadiklari glvenilir bulmadiklar kisilerle cep telefonu gibi kisisel
bilgilerini paylasmamalari gerektigi konusunda bilinglendiriimektedirler. Personel,
kisisel bir cihazi dogrudan 6grencilerle kullanamaz ve ders/egitim etkinlikleri sirasinda
okul tarafindan saglanan ekipman kullanilir. Calisanlar (6gretmen, idareci, personel
vb.) kisisel cep telefonlarini ders saatlerinde sessize alarak ya da kapatarak goérevlerine
devam etmelidir. Calisanlar (6gretmen, idareci, personel vb.) okul politikasina aykiri
davraniglarda bulunursa disiplin islemleri baslatiir. Kurum calisanlar ve 6grenciler
sosyal medya ya da sohbet programlari izerinden 6grenci ya da kurum calisanlarindan
gelecek olan ya da kendilerinin gdnderecekleri her tiirli igerik ve mesajlasmanin hukuki
sorumlulugunu tasimaktadir, uygunsuz olabilecek her tirli icerik ve mesajlasma
ivedilikle okul yénetimi ile paylasilir. Béyle bir duruma mahal vermemek igin gereken

onlemler alinir.

E-GUVENLIK EGITIMI:

Ogrenciler icin e-giivenlik miifredati ilgili derslerin yillik planlarina entegre
edilerek Ogrenciler bu konularda bilgilendiriimektedir. Okul paydaslarimiz istedikleri
zaman e-glvenlik vb. konularla ile ilgili okul web sitemizden de bilgi alabilmekteler.
Ogrencilerimizin ihtiyaclari dogrultusunda cevrim ici giivenligi gelistirmek icin sinif
rehber 6gretmenleri akran egitimi uygulamaktadir. Cevrimigi giivenlik politikasi tim

calisanlarimiza resmi olarak duyurulmaktadir. Ogrencilere, okuduklari veya gdsterilen



bilgilerin dogrulugunu kabul etmeden 6nce elestirel dislinebilmeleri becerilerinin
kazandiriimasi ve gelistirimesi hedeflenmistir. Giivenli Internet Giinii okulumuzda
kutlanmakta olup, Giivenli Internet Giiniine yénelik olarak okul koridorlari ve siniflarda
pano calismalarimiz ve sosyal medya paylasimlarimiz olmaktadir. Okulumuzda

internetin dogru ve glivenli kullanimi ile ilgili egitici panolar da bulunmaktadir.

OKUL WEB SITESI:

Gllveren Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon, fax
ve e-posta adres bilgileri bulunmaktadir. Sitemizde yayinlanan tim igerikler okul
idaremizin onayindan gectikten sonra web sitesi komisyonu tarafindan siteye
konulmaktadir. Okulumuzda okul midiri sorumlulugunda okul midir yardimcilari,
okul rehberlik 6gretmeni ve bazi brans 6gretmenlerden olusan bir Okul Internet (Web)
Sitesi Yayin Ekibimiz bulunmaktadir. Okul Internet Yayin Ekibimiz ayni zamanda Okul
e-Giivenlik Koordinatdrligi gérevlerini de yiriitmektedir. Ihtiyac halinde bu ekipler
okul miudurligliince genisletilebilmektedir. Web sitesi, erisilebilirlik fikri milkiyet
haklarina saygi, gizlilik politikalar ve telif hakki da dahil olmak Gzere okulun yayin

ybnergelerine uyacaktir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde okul
idaresinin izni ve onayi ile paylasiimaktadir. Odrenci icerikli paylagimlarda velilerin
izinleri alinmaktadir. Veli izni yaninda 6grencinin de izni olmadan fotografi gekilip
kullanilmamaktadir. Paylasilan 6grenci bazli etkinliklerde, etkinlik 6ncesinde gesitli
izinler alinir. Odrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan
once, bununla ilgili gorev alan 6grenciler, 6gretmenlerinden izin alir. Video konferans,
resmi ve onaylanmis siteler araciligiyla yapilir. Kullanicilar, sahsi sosyal medya
hesaplarinda, okul 6grencileri ve galisanlarinin yer aldigi gorselleri, okul yetkili mercileri
tarafindan onaylanmadan paylagsamazlar.



KULLANICILAR:

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan 6nce, bu
konuda gorev alan 6grenciler, 6gretmenlerinden izin almalari gereklidir. Paylasilan
ogrenci bazl projelerde ve etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmalidir.
Video konferans, resmi ve onaylanmis siteler araciligiyla yapilir. Kullanicilar, sahsi
sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldigi gorselleri, okul

yetkili mercileri tarafindan onaylanmadan paylasamazlar.

ICERIK:

Icerikler, 8grencilerin yaslarina ve yeteneklerine uygun olacaktir. Internet erisim
seviyeleri mifredat gerekliliklerini ve Ogrencilerin yas ve yeteneklerini yansitacak

sekilde gdzden gegirilecektir.

Bilisim araclarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma
yaparak, ses ve gorinti kaydi alarak, mesaj ve e-mail gobndererek, bunlari
arkadaslariyla paylasarak egitimi ve odretimi olumsuz yonde etkileyecek sekilde

kullanmak ve okul icerisinde ve derslerde cep telefonu bulundurmak kesinlikle yasaktir.

Video konferanslar, tim kullanicilarin  katilabilecegi siteler (izerinden
yapilacaktir. Bir video konferans kaydedilmesi durumunda, tiim siteler ve katilimcilar
tarafindan izin alinacaktir. Konferansin basinda kayit nedeni belirtiimeli ve konferansin
kayd tim taraflara acik olmalidir. Kaydedilen konferanslar, yayinlar ve malzemeler
guvenli bir sekilde saklanacaktir. Okul 6grenci ve calisanlarini ilgilendiren/icinde
bulunduran tiim icerik, ancak kontrol ve onay sureglerinden gegtikten sonra, paylasima

aclk hale gelecektir.

CEVRIM ICI OLAYLAR VE KORUMA:

Okulumuzun tim Uyeleri gevrim ici riskler konusunda bilgilendirilir. Okulumuzda
yasadisi icerik, guvenlik ihlali, siber zorbalk, cinsel icerikli mesajlasma, istismar, kisisel
bilgi giivenligi gibi konularda bilgilendirme calismalari yapilmaktadir. Okulumuzda

internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimr ile ilgili tim sikayetler okul



idaresine bildirilir. Okulumuzun tim Uyeleri gizlilik ve glvenlik endiselerini ortadan
kaldirmak icin resmi okul kurallarina uygun sekilde davranmalari hususunda
bilgilendirilir. Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.
Sorunlarin ¢dziimiinde calisanlar (6gretmen, idareci, personel vb.), veliler ve 6grenciler

okul birlikte hareket etmelidir.

HASAN KILIC
OKUL MUDURU



