
 

 

OKUL e-GÜVENLİK POLİTİKAMIZ 

 

Günümüzde internet, sosyal hayatın bir parçası olarak hayatımıza birçok faydalar 

ve yenilikler getirmiştir. Getirdiği faydaların ve kolaylıkların yanı sıra, internetin bilinçsiz 

kullanımı bireysel ve toplumsal hayata yönelik tehditler de 

barındırmaktadır. Eğitimciler, veliler, medya ve diğer tüm ilgili kişiler tarafından özellikle 

çocukların, gençlerin, vatandaşların hak ve ihtiyaçlarının korunması için ortak 

sorumluluk gerektirmektedir.  

 

AMAÇ: 

 

Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için 

hazırlanmış olup internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir. 

Okulumuz, e-güvenlik çalışmaları ve etkinlikleri ile internet, akıllı tahta, bilgisayar 

ve cep telefonlarını kullanırken ve çevrim içi olarak topluluğunun tüm üyelerinin 

korunmasını ve güvenliklerinin sağlanmasını amaç edinmiştir. Bunun yanında, 

teknolojinin potansiyel riskleri ve yararları konusunda okul topluluğunun tüm 

üyelerinde farkındalık yaratmayı da hedeflemiştir. 

İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, 

riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda 

bilinçlendirilmelidir. 

 

SORUMLULUKLAR: 

 

-  Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak.  

-  Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 



-  Teknolojiyi güvenli ve sorumlu kullanmak.  

-  E-güvenlik politikalarının geliştirilmesine katkıda bulunmak.  

-  Mümkün olduğunca müfredat ile çevrim içi güvenlik konularını ilişkilendirmek. 

-  Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak.  

-  Çevrim içi ve çevrim dışı, başkalarının hislerine ve haklarına saygı duymak. 

-  Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek. 

 

Okulumuz, sanal platformların ve bilgi iletişim teknolojilerinin günlük 

yaşamımızın bir parçası olduğuna inanmakta olup, gençlerin sanal ortamda 

karşılaştıkları riskleri yönetmeleri, çeşitli stratejiler geliştirebilmenin yollarını 

öğrenebilmeleri için destekleyici çalışmalar yapmaktadır. 

 

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI: 

 

 Okulumuzda internetin, bilgisayarların, etkileşimli tahtaların ve tüm araçların; 

ülkemiz anayasası, kanunlarımız ve bakanlığımız mevzuatı çerçevesinde eğitim - 

öğretim merkezli kullanılması esastır. Tüm okulumuza ait bilişim cihazlarımızı kullanım 

politikamıza uygun şekilde, gerekli filtrelemeler yapılarak güvenli hale getirilmiş 

durumdadır. Okulumuzda ders anlatımı yapılan her alanda güvenli internet erişim ağı 

vardır. Ders anlatımlarında EBA eğitim ve eTwinning portallarından da 

yararlanılmaktadır. Güvenli internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır. 

Okulumuzun internet sitesi ve sosyal ağları bulunmaktadır. Bu ağların üzerinde 

yayınlanan veriler kontrollü olarak paylaşılmaktadır. Okulumuzun internet sitesinde e-

güvenlik konusunda öğrencilere ve velilere yönelik afişler ve bilgiler  içeren linkler yer 

almaktadır. Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmektelerdir. 

Okulumuzda izinsiz fotoğraf çekmek yasaktır. Öğrencilerimizin ve velilerimizin 

okulumuza kayıt sırasında sağladıkları kişisel bilgileri, idare sorumluluğunda ve 

tarafından korunmaktadır. Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde 

asla üçüncü şahıslarla paylaşılamaz. 

İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu 

okuldaki müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve 



öğretmenlerimizi ulaştırabiliyoruz. Yıl içerisinde, yapılan çeşitli etkinliklerle öğrencilere 

e-güvenlik ve siber zorbalık konularında farkındalık arttırma ve bilgilendirme çalışmaları 

yapılmaktadır. Çevrim içi materyaller öğretme ve öğrenmenin önemli bir parçası olup 

müfredat içinde bir bütün olarak görülmekte olup, aktif olarak kullanılmaktadır. Güvenli 

internet günü okulumuzda kutlanmaktadır. Okulumuzun akıllı tahtaları sadece 

öğretmenlerimizin izni ve denetiminde açılabilmekte ve kullanılabilmektedir.  

Gülveren Anadolu Lisesi olarak, öğrencilerimizin daha bilinçli ve güvenli internet 

kullanıcısı olmalarını önemsiyoruz ve destekliyoruz. Bu konuda okulumuzda eTwinning 

çalışmaları kapsamında yaptığımız projelerle öğrencilerimizi bilinçlendirmek amacıyla 

çeşitli etkinlikler yaptık ve Güvenli İnternet Günü etkinlikleri gerçekleştirdik. INSAFE ağı 

tarafından her yılı şubat ayında organize edilen  2004 yılından bu yana dünyada 

yaklaşık 190 ülke ve bölgede kutlanmaktadır.  Ülkemizde de 2010 yılından itibaren Bilgi 

Teknolojileri ve İletişim Kurumu (BTK) koordinesinde düzenlenmekte olan Güvenli 

İnternet Günü etkinlikleri bu yıl 13 Şubat 2024 tarihinde gerçekleştirilmiştir. 

 

 Güvenli İnternet Günü etkinlikleri, başta çocuklar ve gençler olmak üzere herkes 

için daha bilinçli ve güvenli internet kullanımı konusunda farkındalık oluşturmak için 

düzenlenmektedir. Bu etkinlikler, dijital teknolojilerin güvenli ve pozitif kullanımını 

teşvik etmek amacıyla tüm paydaşları bir araya getirmektedir. 

 

 CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI:  

 Okul içerisinde izinsiz video ya da fotoğraf çeken öğrencilere yasalar ve MEB 

Ortaöğretim Kurumları Yönetmeliği maddeleri gereği işlem yapılmaktadır. Okul idaresi 

tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin bilmek 

istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve okul bahçesi sınırları 

içerisinde fotoğraf ve video çekimi yapılamaz.  Okulumuzda öğrencilerin okul içerisinde 

her türlü elektronik cihazlar, cep telefonu ve kablosuz iletişim sağlayan bluetooth 

kulaklık vb. kişisel cihazlar ve eşyalar bulundurmaları ve kullanmaları yasaktır. Sahaya 

getirilen her türlü kişisel cihazların sorumluluğu kullanıcının kendisine aittir. Okul, bu 

tür cihazların kullanımından doğacak olumsuz sağlık ve yasal sorumlulukları kabul 

etmez. Okul, kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan 

https://www.betterinternetforkids.eu/web/portal/policy/insafe-inhope


korunması için gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir. Kötüye kullanım 

veya uygun olmayan mesajların veya içeriğin cep telefonları veya kişisel cihazlarla 

gönderilmesi, topluluğun herhangi bir üyesi tarafından yasaklanır ve herhangi bir ihlal, 

disiplin/davranış politikasının bir parçası olarak ele alınır. Öğrenciler, velilerini aramaları 

gerektiği durumlarda okula ait olan telefonu bir okul idarecisi gözetiminde 

kullanabilirler.   

 Öğrencilerimizin Web2.0 araçları gibi eğitim amaçlı etkinliklerde kişisel cihazlarını 

kullanımı, okul yönetiminden izin alındığında gerçekleşecektir. Velilerimiz okul saatleri 

içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda bilgilendirilirler. 

Eğer zorunlu haller var ise okul yönetiminden izin alarak görüşme yapmaları 

sağlanmalıdır. Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle 

paylaşmaları, tanımadıkları güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel 

bilgilerini paylaşmamaları gerektiği konusunda bilinçlendirilmektedirler. Personel, 

kişisel bir cihazı doğrudan öğrencilerle kullanamaz ve ders/eğitim etkinlikleri sırasında 

okul tarafından sağlanan ekipman kullanılır. Çalışanlar (öğretmen, idareci, personel 

vb.) kişisel cep telefonlarını ders saatlerinde sessize alarak ya da kapatarak görevlerine 

devam etmelidir. Çalışanlar (öğretmen, idareci, personel vb.) okul politikasına aykırı 

davranışlarda bulunursa disiplin işlemleri başlatılır. Kurum çalışanları ve öğrenciler 

sosyal medya ya da sohbet programları üzerinden öğrenci ya da kurum çalışanlarından 

gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın hukuki 

sorumluluğunu taşımaktadır, uygunsuz olabilecek her türlü içerik ve mesajlaşma 

ivedilikle okul yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken 

önlemler alınır. 

 E-GÜVENLİK EĞİTİMİ: 

  Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına entegre 

edilerek öğrenciler bu konularda bilgilendirilmektedir. Okul paydaşlarımız istedikleri 

zaman e-güvenlik vb. konularla ile ilgili okul web sitemizden de bilgi alabilmekteler. 

Öğrencilerimizin ihtiyaçları doğrultusunda çevrim içi güvenliği geliştirmek için sınıf 

rehber öğretmenleri akran eğitimi uygulamaktadır. Çevrimiçi güvenlik politikası tüm 

çalışanlarımıza resmi olarak duyurulmaktadır. Öğrencilere, okudukları veya gösterilen 



bilgilerin doğruluğunu kabul etmeden önce eleştirel düşünebilmeleri becerilerinin 

kazandırılması ve geliştirilmesi hedeflenmiştir. Güvenli İnternet Günü okulumuzda 

kutlanmakta olup, Güvenli İnternet Gününe yönelik olarak okul koridorları ve sınıflarda 

pano çalışmalarımız ve sosyal medya paylaşımlarımız olmaktadır. Okulumuzda 

internetin doğru ve güvenli kullanımı ile ilgili eğitici panolar da bulunmaktadır. 

 

 OKUL WEB SİTESİ: 

 Gülveren Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon, fax 

ve e-posta adres bilgileri bulunmaktadır. Sitemizde yayınlanan tüm içerikler okul 

idaremizin onayından geçtikten sonra web sitesi komisyonu tarafından siteye 

konulmaktadır. Okulumuzda okul müdürü sorumluluğunda okul müdür yardımcıları, 

okul rehberlik öğretmeni ve bazı branş öğretmenlerden oluşan bir Okul Internet (Web) 

Sitesi Yayın Ekibimiz bulunmaktadır. Okul Internet Yayın Ekibimiz aynı zamanda Okul 

e-Güvenlik Koordinatörlüğü görevlerini de yürütmektedir. İhtiyaç halinde bu ekipler 

okul müdürlüğünce genişletilebilmektedir. Web sitesi, erişilebilirlik fikri mülkiyet 

haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın 

yönergelerine uyacaktır. 

 

 GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI: 

 Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul 

idaresinin izni ve onayı ile paylaşılmaktadır. Öğrenci içerikli paylaşımlarda velilerin 

izinleri alınmaktadır. Veli izni yanında öğrencinin de izni olmadan fotoğrafı çekilip 

kullanılmamaktadır. Paylaşılan öğrenci bazlı etkinliklerde, etkinlik öncesinde çeşitli 

izinler alınır. Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan 

önce, bununla ilgili görev alan öğrenciler, öğretmenlerinden izin alır. Video konferans, 

resmi ve onaylanmış siteler aracılığıyla yapılır. Kullanıcılar, şahsi sosyal medya 

hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı görselleri, okul yetkili mercileri 

tarafından onaylanmadan paylaşamazlar.  

 



 KULLANICILAR: 

 Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bu 

konuda görev alan öğrenciler, öğretmenlerinden izin almaları gereklidir. Paylaşılan 

öğrenci bazlı projelerde ve etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır. 

Video konferans, resmi ve onaylanmış siteler aracılığıyla yapılır. Kullanıcılar, şahsi 

sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı görselleri, okul 

yetkili mercileri tarafından onaylanmadan paylaşamazlar.  

 

 İÇERİK: 

 İçerikler, öğrencilerin yaşlarına ve yeteneklerine uygun olacaktır. İnternet erişim 

seviyeleri müfredat gerekliliklerini ve öğrencilerin yaş ve yeteneklerini yansıtacak 

şekilde gözden geçirilecektir.  

 Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma 

yaparak, ses ve görüntü kaydı alarak, mesaj ve e-mail göndererek, bunları 

arkadaşlarıyla paylaşarak eğitimi ve öğretimi olumsuz yönde etkileyecek şekilde 

kullanmak ve okul içerisinde ve derslerde cep telefonu bulundurmak kesinlikle yasaktır.   

 Video konferanslar, tüm kullanıcıların katılabileceği siteler üzerinden 

yapılacaktır. Bir video konferans kaydedilmesi durumunda, tüm siteler ve katılımcılar 

tarafından izin alınacaktır. Konferansın başında kayıt nedeni belirtilmeli ve konferansın 

kaydı tüm taraflara açık olmalıdır. Kaydedilen konferanslar, yayınlar ve malzemeler 

güvenli bir şekilde saklanacaktır. Okul öğrenci ve çalışanlarını ilgilendiren/içinde 

bulunduran tüm içerik, ancak kontrol ve onay süreçlerinden geçtikten sonra, paylaşıma 

açık hale gelecektir.  

 

 ÇEVRİM İÇİ OLAYLAR VE KORUMA:  

 Okulumuzun tüm üyeleri çevrim içi riskler konusunda bilgilendirilir. Okulumuzda 

yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, istismar, kişisel 

bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır. Okulumuzda 

internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikayetler okul 



idaresine bildirilir. Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan 

kaldırmak için resmi okul kurallarına uygun şekilde davranmaları hususunda 

bilgilendirilir. Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur.  

Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb.), veliler ve öğrenciler 

okul birlikte hareket etmelidir. 

  

 

         HASAN KILIÇ 

                OKUL MÜDÜRÜ 

 


